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1 ActivityTools Installer

Starten Sie die ActivityTools .exe Installationsdatei mit einem Doppelklick. Das ist das Hauptfenster der
Installation. Klicken sie auf [Next>] um mit der Installation fortzufahren.

i Activity Tools for MS CRM 2013
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Welcome to the Installer for ActivityTools for

S CRM 2013, Yersion 6.11

The Installer will install ActivityTools For M3 CRM 2013 on wour

computer. To continue, click Mext,

WARMING: This program is protected by copyright law and

international reaties,

< Back

I Mext = I

Cancel

2 EULA (End User License Agreement)

Lesen Sie sich die Lizenzvereinbarung gut durch bevor Sie sie akzeptieren. Sie kdnnen nur mit der
Installation fortfahren, wenn Sie die EULA akzeptieren. Sie kdnnen sich die Lizenzvereinbarung auch
mit einem Klick auf die [Print]-Taste ausdrucken.

i Activity Tools for M5 CRM 2013

License Agreement

Please read the Following license agreement

carefully,

4,
2
A
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ActivityTools

‘. mscrm-addons.com

" I accept the terms in the license agreement

I do not accept the kerms in the license agreement

Installshisld

FORM OF END USER LICENSE AGRFEMENT

MECRM-ADDONS.COM SOFTWARE LICENSE AGREEMEMNT

IMPORTANT: THIS SOFTWARE LICENSE AGREEMEMT ("LICENSE
AGREEMEMNT") 1S 4 LEGAL AGREEMENT BETWEEMN CLIENT AND
MSCRM-ADDONS. COM. READ IT CAREFULLY BEFORE USING THE
SOFTWARE. IT PROVIDES A LICEMNSE TO USE THE SOFTWARE AMND
CONTAINS WaRRANTY INFORMATION, LIABILITY DISCLAIMERS ANMD j

Prink |

< Back

I Mext = I

Cancel

ActivityTools fir MS CRM 2013
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3 Installation

Nachdem Sie die Lizenzvereinbarung akzeptiert haben, klicken Sie auf den [Next >]-Button um

fortzufahren.

i ActivityTools for MS CRM 2013 Ed

Destination Folder r)

@
e ‘e Mmscrm-addons.com
Click Mesxt ko install ta this Falder, or click S “ ActivityTools

Change to install to & different Folder. ‘.

G Install ActivityTools For M3 CRM 2013 ko:

Ci\Program Files (xS6\PTM EDY-Systeme GmbHAckivity Tools For Charge... |
Micrasaft CRM 2013 =

Inistalshield

< Back Cancel |

Klicken Sie auf [Install] um die Installation zu starten. (Siehe nachstes Bild)

{5 ActivityTools for MS CRM 2013 E

Ready to Install the Program ”.\\ mscrm'addon s.com

The wizard is ready to begin installation, ‘&.J’ ActivityTools

Click Install to begin the installation,

If wou want to review or change any of wour installation settings, click Back. Click Cancel ta
exit the wizard.

Installshield

ActivityTools fir MS CRM 2013
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4 Anmeldeinformationen

ActivityTools benotigt eine CRM-Verbindung. Um Ihren CRM Server zu konfigurieren, wahlen Sie ein

bestehendes Profil oder erstellen Sie ein neues Profil:

Logon information

Welcome to your CRM Connection setup.

ur connection details to connect to CRM. If wou do not know the cannection
Atact your em adrministrator

CRM Connection |Advanced Settingsl Log |

Exizting Profiles I[HKLM] crm2013 - Contoso
Selectyour Crm Type
% Standard (onPremise)

" IFD (Hosted) " Crm Online

CRM Server-Utl:
(- v

Authenticated as

¥ Use default Credentia Mot h inf ion to

Username Domain Passward I
Retrieve all Organizations |

arganization infarmation:

j Manage |

Friendly name | Unigue name | Service IRL |

Reset LivelD Cache Ok Cancel

Wahlen Sie einen Serverpfad und geben Sie Ihre Anmeldedaten, Benutzername, Passwort und Domane
ein oder wahlen Sie die Standard-Anmeldedaten. Sobald die Organisationen abgerufen wurden,

klicken Sie auf [OK]. (Siehe nachstes Bild)

Logon information

Welcome to your CRM Connection setup.

pecify your connection details to connect to CRM. If you do net know the connection

<. please contact vour system administrator

CRM Connection |Advanced Settings I log I

Existing Profiles I[HKLM] rm2013 - Contoso
Select your Crm Type
' Standard [onPremise)

" IFD (Hosted) = Crm Online

CRM Server-Url:

bttt =] |om2013 L4

Authenticated as:

¥ Use default Credentia Integrated Security (COMTOS0\administiator]

Username I Domaml Passward I
Retrieve all Organizations

Crganization information:

j Manage |

Friendly name

Unigue name | Service URL |
crm2013 crm2013

Contoso Contoso

Reset LivelD Cache | QK Cancel

ActivityTools fir MS CRM 2013
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Wenn Sie ein Profil zum ersten Mal anlegen, erscheint folgendes Fenster:

Save Profile )

Profilename: Ic:rm2I:I‘l 3- Contozo

Save I Cancel

Hier konnen Sie das neue Profil speichern. Vergeben Sie einen Profilnamen und klicken Sie auf [Save]
um das Profil zu speichern.

Folgendes Fenster erscheint:

{i ActivityTools for MS CRM 2013 [_ 1o
Installing ActivityTools for M5 CRM 2013 ’(._‘\ mscrm-a ddOI’I s.com
The program Features you selected are being 5228 ActivityTools ’
installed, ‘.’

Please wait while the InstallShield \Wizard installs Activity Tools For MS CRM
2013, This may take several minutes,

Status:

|

Installshield

< Back [dext = | Cancel I

ActivityTools fir MS CRM 2013 Seite 6
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5 Security Roles
Wahrend der Installation werden Sie gefragt, ob sie die Security Roles installieren mochten.
Contoso: Allow setup to changing security roles

Setup is about to apply the Following security roles ko all users:
mscrm-addons general security role

If wou want to skip this step, please press Mo,

ATTEMTION : Bypassing this skep requires you to either manually assign the
roles ko all users

ar toinclude the required rights inko wour existing security roles!

Allgemeine Security Roles fiir alle unsere Produkte:
Fir unsre Produkte sind folgende Security Roles erforderlich:
» MSCRM-Addons General Security Role

Diese Security Role beinhaltet die grundlegenden Anforderungen zur Verwendung des Produktes
selbst und zur Befdhigung, den Lizenz-Check auszufiihren.

Klicken Sie auf [Yes] um allen Benutzern die Sicherheitsrolle zuzuweisen.

Achtung: Wenn dieser Schritt Gbersprungen wird, muss die Sicherheitsrolle manuell allen Benutzern
zugewiesen werden oder die bendtigten Rechte muss den bestehenden Sicherheitsrollen hinzugefiigt
werden.

ActivityTools fir MS CRM 2013 Seite 7
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6 ActivityTools Konfiguration

Die ActivityTools fir MS CRM 2013 Konfiguration, ermdglicht es Ihnen die ActivityTools Einstellungen

zu spezifizieren.

ools for Microsoft CRM 2013 - Configuration

ActivityTools Setup

options to configure ActivityTools

—wWorkplace Configuration

|_ Display ErnailPreviews in Sitemap Advanced Labels |

- Dizplay SActivityPreview in Sitemap

— Entity Configuration

Enable email preview in entity details Select Entities |
Enable activity views in entity details Select Entities |

— Entity Configuration

[ activate Searchoption as intext search
Crm defaults to a search where the searchterm has to start with
the defined term unless you define a Wilcard[¥) before your
search term, Enabling this option will always include the
leading wildcard in the search

Change Connection | ]9 Cancel

1. Workplace Configuration / Konfiguration Arbeitsbereich

Display EmailPreview in Sitemap:

Wahlen Sie diese Option aus um den Menlpunkt ,Meine Emails” in der oberen CRM-Navigationsleiste

anzuzeigen.

Display ActivityPreview in Sitemap:

Wahlen Sie diese Option aus um den Menlpunkt ,Meine Aktivitaiten” in der oberen CRM-

Navigationsleiste anzuzeigen.

ActivityTools fir MS CRM 2013
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Advanced Icons/Labels:

Die Advanced Labels Registerkarte ermoglicht die Anpassung der oberen Standard-CRM-
Navigationsleiste und Navigationsleisten-Symbole und CRM-MenUpunkte die von ActivityTools Server
unterstiitzt werden. Notiz: Die Bild-Ressource muss als CRM-Webressource verfligbar sein um genutzt
werden zu konnen. Klicken Sie auf die ,refresh”-Taste jeder Steuerung um eine Liste der verfligbaren
Ressourcen zu laden. (Siehe nachsten Bilder)

Edit Ribbon & Navigationbar ressources

Welcome to the Ribbon & Navigationbar Ressource editor

This editor allo ou to modify the default ribbon and navigation bar ic plied k
server, Please note thatirmage ressources mus a A g to be able to

feons | Labels |

Ribbonlcons

166 ip | | il Default |
3232 Lf@ | jil Default |

Close |

Edit Ribbon & Navigationbar ressources

Welcome to the Ribbon & Navigationbar Ressource editor

ify the default ribbon and navigation bar icons a
r. Please note that image re riust b '

‘Icons  Labels |

D

SpellChecker

| Language Label
English [United ... | SpellCheck

EmailPrewie

| Language Label

Englizh [United ... | EmailPreview

ActivityPreview

| Language Label
English [United ... | ActivityPreview

by Activities

| Language Label —
English [United ... | My &ctivities

My Emnails

ActivityTools fir MS CRM 2013 Seite 9
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2. Enitity Configuration / Konfiguration Entitaten

Wie man die Email Vorschau / Aktivitdten Vorschau in den Entitdten Details aktiviert:

Hier kdnnen Sie definieren, welche Entitaten in der Aktivitdten Vorschau und in den Entitdten Details
angezeigt werden sollen. Folgendes Fenster erscheint:

Select Entities

Entity ! |Tu:u:u|bar Forms =
[ Account [ &ccount

Address [] Information [] Information
Campaign [] Campaign [] Campaign
Campaign Activity [] Campaign Activity [] Campaign Adkivity
Campaign Response [] Campaigh Response [] Campaign Response S
Case [] Caze [ Case
Campetitar [ Campetitar [ Competitar
Cannection [] Information [] Information
Caontact [] Contact [] Contact
Cantrack [] Cantrack [ Caontrack
Cantract Line [ Cantrack Detail [ Caontrack Detail
Duplicate [] Infarmation [ Infarmatiaon
[] Email [] Email
Ernail [ Wizard [] Wizard
[] Information [] Information =

* Entities with a red background are unmanaged custom entities, They
either need to be manually configured or adapted as described at

Blog article for Customization

Im oben gezeigten Fenster kénnen Sie Ihre Entitdten definieren.

Wie man die Suchoption als Index Suche aktiviert:

CRM hat standardmaBig eine Suche, bei der der Suchbegriff mit einem bestimmten Begriff anfangen
muss, es sei denn, Sie definieren einen Platzhalter (*) vor Ihrem Suchbegriff. Wenn Sie diese Option
aktivieren wird der Platzhalter immer in die Suche inkludiert.

ActivityTools fir MS CRM 2013 Seite 10
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3. Change Connection / Verbindungseinstellungen Andern

Hier kdnnen Sie Ihre CRM-Verbindungsdetails andern. Bitte fragen Sie Ihren Systemadministrator,
wenn Sie die Verbindungsdetails nicht kennen.

Welcome to your CRM Connection setup.

ur connection de ¢ ect to CRM. If vou do not know the connection

CRM Connection |Ad\ranced Settings I log I

E xisting Profiles I[HKLM] crm2013 - Contoso j tManage |

Select your Crm Type

' Standard [onPremise) " IFD (Hosted) = Crm Online

CRM Server-Url:

Iht‘tp:,-"," x| |ormenta v

Authenticated as:

¥ Use default Credentia Integrated Security (COMTOS0\administiator]

Username I Domaml Passward I
Retrieve all Organizations

Crganization information:

Friendly name Unigue name | Service URL |
8 crm2013 crm2013 crm2013

s 1Contoso Contoso Contoso

Reset LivelD Cache | [0].4 Cancel

7 Fertigstellung Installation

Wenn die Installation erfolgreich war, erscheint unteres Fenster. Klicken Sie auf [Finish] um die
Installation fertig zu stellen.

i‘._% ActivityTools for MS CRM 2013

'.?. InstallShield Wizard Completed
f
o.
ayp
/”J_ The InstallShield Wizard has successfully installed Activity Tools
9‘:. 1)) faor M5 CRM 2013, Click Finish to exit the wizard,
5
32
“.‘, \
X
i
s O
%
5%
AT
.
9
22

= Back I Firish I Cancel

ActivityTools fir MS CRM 2013 Seite 11
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8 Deinstallieren

Um ActivityTools zu deinstallieren, 6ffnen Sie Systemsteuerung vom Startmenil und wéhlen Sie den
MenUpunkt ,Programme und Einstellungen”.

Bl Control Panel

( ih ;' E - Coniia)iand) - w [‘Z_]J“Search Cantral Panel O]

Adjust your computer’s settings Wiew by Category =

B Sys_tem and 5ecur|tly User Accounts
i | Review your computer's status

k. E 9 Check firewall skatus

=f‘_,=\-'iew event logs

‘ ”i--.. Metwork and Internet
I
Pl View network skatus and tasks

63

[y Change account bype

Appearance
Change desktop background
Adjust screen resolution

Clock, Language, and Region

; Hardware Change kevboards or other input methods
: view devices and prinkers Change display language
ﬂ Add a device Sek the time and date
Programs _ Ease of Access
I‘H !l Uninstall a program |'®'| Let Windows suggest settings
e 4 Get programs N " Optimize visual display
| st

18 Turn Windaws Features on ar off

Suchen Sie nach ActivityTools for CRM 2013 und klicken Sie auf “Deinstallieren” um folgen Sie den
Deinstallationsanweisungen. (Siehe nachstes Bild).

a Programs and Features !EI I

g: :)v '3 = ontrol Panel = Programs = Programs and Features

-
| I Search Programs and Features E—]

Control Panel Home Uninstall or change a program

View installed updates To uninstall & program, select it From the list and then click Uninstall, Change, or Repair,

=f‘_!= Turn Windows Features on or off

Organize ¥  Uninstall E 7 |
Install a program From the network, e L2

Publisher

'{,; A Y5 teme GmbH
(W Micrasaft \MET Framewark 4 Tulki-Targeting Pack, Microsaft Corporation Flediz0l3
~-§"-Microsoft JMET Framework 4.5,1 Microsoft Corporation 3f18i2014
Jl] Microsoft Dynamics CRM 2013 Reparting Extensions  Microsoft Corporation /2512014
Jl] Microsoft Dynamics CRM Server 2013 Microsoft Corporation 3lediz014
ﬁlMicrosoft Help Wiewer 1.1 Wicrosoft Corporation 7lesiz013
ya Microsoft Office Professional Plus 2010 Microsaft Corporation 412502014
|2 Microsoft Report Yiewer 2012 Runtime Microsoft Corporation Fle4iz2013
(" Microsaft Reportyiewer 2010 Fedistributable Microsaft Corporation 713142013
» Microsoft Silverlight Microsoft Corporation 3lediz014
|3 Microsoft SQL Server 2008 Mative Client Microsoft Corporation 3/18/2014 =

.;.. PTM ECW-Systermne GrmbH Product version: 6.11

.z, Help link: v, mscrm-addons.com

ActivityTools fir MS CRM 2013 Seite 12
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Folgendes Fenster erscheint:

Programs and Features

! ~ Are you sure you wank B uninstall ActivieyTools For M5 CRM 20137

[~ Inthe future, do not show me this dislog bo s Mo

Klicken Sie auf [Yes] um ActivityTools for MS CRM 2013 zu Deinstallieren.

8 Installation von ActivityTools in einer IFD/Claims-basierenden
Umgebung

In diesem Kapitel werden die einzelnen Schritte, die fur eine Installation von ActivityTools in einer
IFD/Claims-Based Umgebung nétig sind, erlautert.

Sie benotigen folgende Downloads um das Addon erfolgreich installieren zu kdnnen:
1. IFD-Tool -> Download Link, Sie miissen sich auf unserer Homepage anmelden.

2. Fur die Installation von ActivityTools bendtigen Sie zumindest die Version 5.13 (Link zum
Download Bereich)

Bevor Sie mit der Installation beginnen ist es erforderlich, dass MS CRM fehlerfrei fur IFD/Claims
konfiguriert wurde (inkl. Ihr ADFS).

Mehr Details Uber die Konfiguration von IFD/Claims finden Sie im Microsoft Guide im Bereich
.Configuring Claims-based Authentication for Microsoft Dynamics CRM 2013". Download

Die folgende Systemkonfiguration ist die Basis flr unseren Guide. lhr Setup wird Unterschiede
beziiglich folgender URLs aufzeigen. Stellen Sie daher sicher, dass Sie die folgenden URLs durch Ihre
eigenen URLs ersetzen wenn Sie unserem Guide folgen!

ActivityTools muss mit einem http UND einem https Port konfiguriert sein.

Interne URL um auf MS Dynamics CRM zuzugreifen:
https://internalcrm.rclifd.ptm-edv.at

Externe URL um auf MS Dynamics CRM zuzugreifen:
https://[orgname].rclifd.ptm-edv.at

AD FS Server:
https://win2008domain.ptm-edv.at

Auch das Addon selbst benétigt einen DNS Namen:
https://activitytoolsserver.rclifd.ptm-edv.at

ActivityTools fir MS CRM 2013 Seite 13
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ActivityTools Basis Installation/Konfiguration:

1. Installieren Sie das Addon auf dem CRM Server.

2. Sie werden nach den Logon Informationen gefragt. Tragen Sie den internen IFD Namen Ihres
CRM Systems ein. In unserem Fall ist dieser ,internalcrm.rclifd.ptm-edv.at’. Wahlen Sie die
Organisation, auf der Sie das Addon installieren mdchten, und klicken Sie auf [OK].

CRM Connection | Advanced Settings | Log

Exsting Profiles | [HKLM] crm2013srv1:5555 - CRM2013

v| | Manage

Select your Crm Type
® standard [onPremise) O IFD (Hosted)

CRM Server-Url:

) Crm Online

[ptp | [cm2013srv1:5555

|

Authenticated as:

[ Use default Credential Integrated Security (PTM-EDV\Administrator)

Retrieve all Organizations
Organization information:
Friendly name Unigue name ServiceURL -~
28 alist alist alist E|
8 pofner paofner pofner
8 pkorosec pkorosec pkorosec
Y . . v

3. Nachdem die Installation abgeschlossen ist, miissen Sie die IIS (inetmgr.exe) 6ffnen. Gehen Sie zu
Sites' -> Addon WebSite. Klicken Sie mit der rechten Maustaste auf die ActivityTools Server —
WebSite und wahlen Sie “Edit Bindings...".

w_ | 6] » CRM2013SRV » Sites »

File View Help

1 & GroupCal

: Add Application...
[ 6 Microsoft L

Add Virtual Directory...

B B

Edit Bindings...

Manage Website 3

Refresh

X &

Remove

Rename

Switch to Content View

o

: Actions
qﬂ Sites @ Add Websi
= Set Websitg
465 CRMR013SRVI (PTM-E | " P ARATE L @ ne
5} Application Pools MName D Status Binc EF
@ ActivityToolsser... 5 Started (ht... %55 Onfinell =
v - B bl e Started (ht.. *:80
b €@ Defaultw| 2 Explore Started (ht.. 55!
I G Documen Edit Permissions... Started (ht..  *:53!

Started (ht... :535

ActivityTools fir MS CRM 2013
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Klicken Sie bei den Bindings auf [Add...] und wahlen Sie bei ,Add Site Binding” den Typ ,https”. Weiters
missen Sie den Port spezifizieren. In unserem Fall verwenden wir 4446.

Site Bindings 7] x
Type Host Name Port IP Address Binding Informa... Add...
http 5557
Add Site Binding [ 2 |
Type: IP address: Port:
[nttp v | [N Unsssigned v [us ]

Host name:

Example: www.contoso.com er marketing.contoso.com

]

| 0K | | Cancel |

Somit haben wir die Website fiir https verfligbar gemacht. Klicken Sie auf [OK].

4. Gehen Sie erneut auf die Addon Website und doppel-klicken Sie auf “Authentication”.
Bestatigen Sie, dass die Optionen ,Anonymous” und ,ASP.Net Impersonation” Settings
aktiviert sind.

5. Die Addon URL muss zu Ihrem DNS Server hinzugefiigt werden. Ihre DNS Server miissen den
activitytoolsserver.[your-domain] Namen korrekt aufldsen. Das heiflt, dass diese den Namen mit
derselben IP Adresse wie die Thres CRM Servers aufldsen missen. Sollten Sie auBerdem einen
externen DNS verweden, stellen Sie sicher, dass sowohl der externe, als auch der interne DNS in
der Lage sind, die URL aufzul&sen.

6. Extrahieren Sie das IFD-Tool (zip-File) welches Sie zuvor heruntergeladen haben und
fuhren Sie die IFDSetupWizard.exe aus. Folgen Sie den Schritten im IFD Setup.

7. Offnen Sie Inr CRM System im Internet Explorer und gehen Sie zu den “Settings” -> "MSCRM-
ADDONS.com Products" -> Offnen Sie ActivityTools -> in der MSCRM-ADDONS.com Products
Form, wahlen Sie die MSCRM-ADDONS.com Settingskeys und suchen Sie nach dem
"WebApplicationPort" Eintrag.

ActivityTools fir MS CRM 2013 Seite 15
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First name Last m...
Aif « M | SETTINGS v MSCRM-ADDONSc... | v ActivityTools |« @ am2013
voom
MSCRM-ADDOMS.COM PRODUCTS : INFORMATION
Search Results B
= ADD NEW MSCRM-ADDO... |Z", ADD EXISTING MSCRM-A,.. [% BULK DELETE II'.', CHART PANE ~ m RUN REPORT ~
v Name Created On Y @
WebApplicationPort 10/24/2013 10:04...
1-10of1 Page 1
Al # A B C D E F G H I J K L M N o P Q R s T u W X ¥
Status Active
Active H

8. Offnen Sie den WebApplicationPort und ersetzen Sie den vorhandenen KeyValue
folgendermaBen: [httpsPort]|[httpPort]|[claimsbased]|[addonname]|[debugging], z.B.:
4446|5557|true|activitytoolsserver|false

Die Konfiguration des CRM-Teils ist fertiggestellt. Nun missen Sie den AD FS konfigurieren.

NOTIZ: Wenn Sie AD FS benutzten, muss der IFD Wizard neu durchgefiihrt werden, wenn das https
Zertifikat und/oder das TokenSignal Zertifikat am AD FS ablaufen.

1. Melden Sie sich bitte bei Ihrem AD FS Server an und starten Sie “AD FS 2.0 Management".

2. Klicken Sie im ,Actions”-Menu, welches Sie in der rechten Spalte finden, auf “Add Relying Party
Trust”.

3. Im ,Add Relying Party Trust”-Assistenten, klicken Sie auf [Start].

4. Klicken Sie auf “Import data about the relying party published online or on a local network” auf
der “Select Data Source” Seite und geben Sie dann die URL ein um die ,federationmetadata.xml
file" zu lokalisieren.

Die ,federation metadata” werden mit Hilfe des IFD-Tools auf dem CRM Server erstellt z.B.
https://activitytoolsserver.rclifd.ptm-edv.at:4446/FederationMetadata/2007 -
06/FederationMetadata.xml

Geben Sie diese URL in Ihren Browser ein und stellen Sie sicher, dass keine Zertifikat-bezogenen
Warnmeldungen auftreten.

5.  Klicken Sie auf [Next>].

ActivityTools fir MS CRM 2013 Seite 16
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6. Geben Sie einen Anzeigenamen auf der "Specify Display Name"” Seite ein (z.B. ActivityTools IFD)
und klicken Sie auf [Next>].

7. Auf der "Choose Issuance Authorization Rules” Seite, belassen Sie die “Permit all users to access
this relying party”-Option ausgewahlt und klicken Sie auf [Next>].

8. Auf der “"Ready to Add Trust” Seite, klicken Sie zunachst auf [Next>] und dann auf [Close].

9. Sollte der “Rules Editor” aufscheinen, klicken Sie auf “Add Rule”. Andernfalls, gehen Sie zur
“Relying Party Trusts list”, klicken Sie mit der rechten Maustaste auf das “relying party object”
welches Sie erstellt haben, klicken Sie auf “Edit Claims Rules” und danach auf “Add Rule”. Wichtig:
Stellen Sie sicher, dass das “Issuance Transform Rules”-Tab ausgewahlt ist.

10. Waéhlen Sie in der “Claim rule template list" das “Pass Through or Filter an Incoming Claim
template” und klicken Sie auf [Next>].

11. Erstellen Sie die folgende Regel:
« Claim rule Name: Pass Through UPN (oder etwas Beschreibendes)
« Flgen Sie folgendes Mapping hinzu:
i. Incoming claim type: UPN
ii. Pass through all claim values

12. Klicken Sie auf [Finish].

13. Klicken Sie auf “Add Rule” im “Rules Editor” und wéhlen sie das “Pass Through or Filter an
Incoming Claim template” in der “Claim rule template list". Danach klicken Sie auf [Next>]:
+ Claim rule Name: Pass Through Primary SID (oder etwas Beschreibendes)
« Fligen Sie folgendes Mapping hinzu:
i. Incoming claim type: Primary SID
ii. Pass through all claim values

14. Klicken Sie auf [Finish].

15. Im “Rules Editor”, klicken Sie auf “Add Rule”".

16. Waéhlen Sie das “Transform an Incoming Claim template” in der “Claim rule template list” und
klicken Sie auf [Next>].

17. Erstellen Sie folgende Regel:
« Claim rule Name: Transform Windows Account Name to Name
(oder etwas Beschreibendes)
« Fligen Sie folgendes Mapping hinzu:
i. Incoming claim type: Windows account name
ii. Outgoing claim type: Name
iii. Pass through all claim values

18. Klicken Sie auf [Finish]. Wenn Sie alle drei Regeln erstellt haben, klicken Sie auf [OK] um den
.Rules Editor” zu schlieBen.

Sie haben die Konfiguration nun abgeschlossen und sollten nun in der Lage sein das Addon in Ihrem

IFD/Claims Umfeld zu nitzen.
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9 Fehlerbehebung
Sollten Sie folgende Fehlermeldung bekommen, kénnte dies aus 2 Griinden passieren:

Server Error in '/' Application.

ID4175: The issuer of the security token was not recognized by the IssuerNameRegistry. To accept security
tokens from this issuer, configure the IssuerNameRegistry to return a valid name for this issuer.

Description: An unhandied exception occurred during the execution of the current web request. Please review the stack trace for more information about the error and where i originated in the code.

Exception Details: System.identitylodel Tokens SecurityTokenException: ID4175: The issuer of the security token was not recognized by the issuerNameRegistry. To accept security tokens from this issuer,
configure the issuerNameRegistry to return a valid name for this issuer.

Source Error:

An unhandled exception was generated during the execution of the current web request. Information regarding the origin and
location of the exception can be identified using the exception stack trace below.

Stack Trace:

[SecurityTokenException: ID4175: The issuer of the security token was not recognized by the IssuerNameRegistry. To accept security tokens from this is
Microsoft. IdentityModel. Tokens. Sam111.Saml11SecurityTokenHandler.CreateClaims(SamlSecurityToken samlSecurityToken) +739
Microsoft. IdentityModel. Tokens. Sam111, Sam111SecurityTokenHandler.validateToken(SecurityToken token) +644
Microsoft. IdentityModel. Tokens. SecurityTokenHandlerCollection.ValidateToken(SecurityToken token) +117
Microsoft.IdentityModel.Web. TokenReceiver. AuthenticateToken(SecurityToken token, Boolean ensureBearerToken, String endpointUri) +151
Microsoft. IdentityModel. web. WSFederationAuthenticationModule. SignInWith eM (Htt request) +615
Microsoft.IdentityModel.Web.WSFederationAuthenticationModule.OnAuthenticateRequest(Object sender, EventArgs args) +521
System. Web. SyncEventExecutionStep. System. Web. HttpApplication. IExecutionStep. Execute() +80
System.Web. HttpApplication. ExecuteStep(IExecutionStep step, Booleand completedSynchronously) +270

Version Infor ion: Microsoft NET F Version:4.0.30319; ASP.NET Version:4.0.30319.237

Grund 1:

Ein moglicher Grund fiir diese Fehlermeldung konnte die Verwendung eines falschen Zertifikates fiir
das "ADFS signing” sein. Stellen Sie daher sicher, dass der thumbprint in der web.config zu demjenigen
im “Token Signing Certificate in ADFS" passt.

<issuerNameRegistry type="Microsoft.IdentityModel.Tokens.ConfigurationBasedIssuerNameRegistry,
Microsoft.IdentityModel, Version=3.5.0.0, Culture=neutral, PublicKkeyToken=31bf3856ad364e35">
<trustedIssuers>
<add thumbprint="37a59abaela394ffd8f0fd750c2e38e98069e349"
name="http://win2008domain.ptm-edv.at/adfs/services/trust" />
</trustedIssuers>
</issuerNameRegistry>
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Wenn diese Fehlermeldung aufscheint:

Server Error in /' Application.

Keyset does not exist

Description: An unhandied exception occurred during the execution of the current weh request. Please review the stack trace for more information about the error and where i originated in the code.

Exception Details: System Security Cryptography Cr Keyset does not exist

Source Error:

in ushandled exception was gensrated during the sxecution of the current web request. Information regarding the origin snd locarion of the excsption can be identified using the
exeeption stack trace below

Stack Trace:

[CryptographicException: Keyset does not exist

System.Security.Cryptography.Utils . CreateProvHandle (CspParameters parameters, Boolean randomKeyContainer) +53557316
System.Security.Cryptography.Utils .GetKeyPairHelper (CspAlgorithmType keyType, CspParameters parameters, Boolean randemKeyContainer, Int22 dwKeySize, SafeProvH
System.Security. Cryptography. RSACryptoServiceProvider .GetkeyPair () +221

System.Security.Cryptography. X589Certi ficates . X589Certificate?. get_PrivateKey() +516
System.IdentityModel . Tokens . X5@9As ymmetricSecuritykey. get_PrivateKey() +161

System.IdentityModel . Tokens . X565As ymmetri cSecuritykey. DecryptKey (String algorithm, Byte[] keyData) +25

System.IdentityModel . Selectors.SimpleTokenResolver. TryResclveSecurityKeyCore (SecurityKeyIdentifierClause keyldentifierClause, SecurityKey& key) +319
Microsoft.IdentityModel.Tokens.EncryptedSecurityTokenHandler .ReadToken (XmlReader reader) +299
WMicrosoft.IdentityModel . Tokens . SecurityTokenHandlerCollection. ReadToken (XmlReader reader) +125

Microsoft.IdentityModel .Web.TokenReceiver.ReadToken(String toker¥ml, XmlDictionaryReaderQuotas readerQuotas) +368

Microsoft.TdentityModel .Web.WSFederationAuthenticationtodule . 5ignlrii thResponseMeszage (HetpRequest request) +417

Microsoft.IdentityModel .Web.WSFederationduthenticationblodule .OnAuthenticateRequest (Object sender, Eventfrgs args) +521
System.bieb.SyncEventExecutionStep. System.Web. HttpApplication. IExecutionStep.Execute() +8@

System.beb.HttpApplication.ExecuteStep(IExecutionStep step, Boolean& completedSynchronously) +165

¥ersion Information: Microsoft NET Framework Version 4.0.30315; ASPNET Version:4.0.30319.17929

Grund 2:

Ein weiterer Grund fur die Fehlermeldung kénnten auch Zugriffsrecht-Probleme mit dem “Certificates
Private Key"” sein (Hauptsachlich ein Aspekt bei ,self-signed certificates”.)

Offnen Sie Ihren “Certificate Store” auf dem Server (MMC, fugen Sie den "Certificate Snapin for local
computer” hinzu) und suchen Sie Ihr HTTPS Zertifikat. Wahlen Sie die “manage private keys” Option im

Kontextmenu unter "All tasks” und erlauben Sie den Zugriff fiir jeden.

Checkliste fiir allgemeine Fehlerbehebung:

Ist der "Setting WebApplicationPort” intakt?

e Existieren not-http/https-Bindings im CRM?

e Existieren not-http/https-Bindings auf der Produkt-Website?
e Lost der DNS die Produktlinks korrekt auf?

e Wurde das “ConnectionProfile” mit “IFD" als Verbindungstyp ausgewahlt?
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10 Kontakt

Wenn Sie Probleme oder Fragen zu unserem Produkt haben,
senden Sie uns eine E-Mail an support@mscrm-addons.com

oder besuchen Sie unseren Blog
http://blogs.mscrm-addons.com

PTM EDV-Systeme GmbH
Bahnhofglrtel 59
A-8020 Graz, Austria

Tel US +1 404.720.6066

Tel Austria +43 316 680-880-0
Fax +43 316 680-880-25
www.ptm-edv.at
www.mscrm-addons.com
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